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Totalrevision des Schweizer Datenschutzgesetzes

* Hintergrund zum Gesetzgebungsprozess

ML

Geltendes DSG aus den 1990er Jahren

Anpassung an internationale Standards ndétig (EU-DSGVO, revidierte Europarats
Konvention 108+)

Wichtig fir Angemessenheitsbeschluss der EU Kommission (erleichterter
Datentransfer EU-CH)

Nach 4 Jahren Diskussion einigt sich das Parlament im September 2020 erst im
Differenzbereinigungsverfahren auf das totalrevidierte DSG (nDSG)

Inkrafttreten: aktuell geplant 1. September 2023 (aber keine Ubergangsfristen)
Siehe auch MLL-News vom 25. September 2020
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https://www.mll-news.com/dsg-revision-verabschiedet-differenzen-beim-profiling-bereinigt/

Zeltlicher Ablauf der Gesetzesrevision

September 2017: X | Bis September 2020:

Entwurf und Botschaft -, /~ Differenzbereinigung
Dezember 2016: des Bundesrats ‘TMitte — Ende 2019 Inkrafttreten
xerne:\mlgsfgung Z1N Beratungen der voraussichtlich

QLI T emne | | parlamentarischen | 2023
Totalrevision des »- TN . &
<ommissionen und Rate /
DSG
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Eckpunkte der
Revision

 Beibehaltung der Grundsatze des
geltenden Rechts

« Starkung der Rechte der betroffenen
Personen

e Ausbau der Pflichten des
Verantwortlichen

* Verscharfung der Strafsanktionen

 Ausbau der Kompetenzen des Eidg.
Datenschutzbeauftragten (EDOB)
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Anwendungsbereich

Grundsatz: DSG gilt flr die Bearbeitung
von Personendaten naturlicher Personen
durch (Art. 2 revDSG):

Private Personen und

Bundesorgane

Extraterritoriale Wirkung (Art. 3 revDSG):
DSG auf Sachverhalte anwendbar, die
sich in der Schweiz auswirken, auch
wenn sie im Ausland veranlasst werden

DSGVO: Kennt Extraterritorialitat in
Bezug auf die Verhaltensbeobachtung
und das Angebot an betroffene Personen
in der Union (Art. 3 DSGVO)

Das revidierte Schweizer Datenschutzgesetz 6



Wann liegt eine relevante Bearbeitung vor (Art. 5 lit. d E-
DSG)?

Bearbeiten ist jeder Umgang mit Personendaten, unabhangig von den angewandten Mitteln und
Verfahren

Datenschutzrechtlich von besonderer Bedeutung ist das Bekanntgeben; darunter fallt das
Zuganglichmachen, die Gewahrung von Einsicht, das Weitergeben sowie das Verdffentlichen von
Daten

Beispiele:

Beschaffen
Aufbewahren
Verwenden
Bekanntgeben

Archivieren, Loschen oder Vernichten von Daten

Keine Neuerungen — einzig Unterschied zwischen Ldschen (neu erwahnt) und Vernichten diskutiert



Grundprinzipien des DSG (Art. 6 revDSG)

Das revidierte Schweizer Datenschutzgesetz 8
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Informationspflichten (Art. 19 revDSG)

Aktuelles DSG: Bei «normalen» Personendaten an sich keine
aktive Informationspflicht — Transparenzgebot anwendbar

revDSG: Verantwortlicher informiert betroffene Person bei der
Beschaffung mindestens uber:

die Identitat und die Kontaktdaten des Verantwortlichen
den Bearbeitungszweck

Ggf. die Empfanger oder die Kategorien von Empféangern, denen
Personendaten bekanntgegeben werden

Bei Auslandsbekanntgabe: den Staat oder das internationale Organ und
ggf. die Garantien

- DSGVO: Katalog der Informationen ist ausfuhrlicher

Informationspflicht besteht auch bei der indirekten Beschaffung
der Personendaten bei Dritten (Art. 19 Abs. 3/5 revDSG)

Innert eines Monats nach Beschaffung der Daten

Zusatzlich: Information Uber die Kategorien der bearbeiteten
Personendaten

Neu: Ausfuhrliche Regelung mit Mindestinformationspflicht
(Transparenz); strafbewehrt

Das revidierte Schweizer Datenschutzgesetz 10



Verzeichnis Uber die Datenbearbeitung (Art. 12 revDSG)

Herzstlck der datenschutzrechtlichen
Compliance

- Neu: Pflicht zur Fiihrung eines Verzeichnisses
tber die Datenbearbeitungen mit Vorgaben
zum Mindestinhalt (Verantwortlicher und
Auftragsbearbeiter)

Ist vom Verantwortlichen und in kondensierter
Form vom Auftragsbearbeiter zu flihren

Bundesrat sieht Ausnahmen zur
Fuhrungspflicht vor fr:

Unternehmen mit weniger als 250 Mitarbeitenden

deren Datenbearbeitung nur ein geringes Risiko von Verletzungen der
Personlichkeit der betroffenen Personen mit sich bringen

Praxistipp: Flhrung mittels spezifischem Tool

Das revidierte Schweizer Datenschutzgesetz 11



Ausnahme Pflicht Fihrung Verzeichniss (Art. 24 DSV)

Art. 24 Ausnahme von der Pflicht zur Fiihrung emes Verzeichnisses
der Bearbeitungstiugkeiten

Unternehmen und andere privatrechtliche Orgamsationen, die am 1. Januar eines Jah-
res weniger als 250 Mitarbeiterinnen und Mitarbenter beschaftigen, sowie natiirliche
Personen sind von der Pflicht befreit, ein Verzeichnis der Bearbertungstitgkeiten zu
fithren, ausser eme der folgenden Voraussetzungen 1st erfullt:

a. Es werden besonders schiitzenswerte Personendaten in grossem Umfang be-
arbeitet.

b. Es wird ein Profiling mit hohem Risiko durchgefiihrt.
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Verzeichnis Uber die Datenbearbeitung - Inhalt

revDSG (Art. 12; mindestens)

Identitat des Verantwortlichen

DSGVO (Art. 30; zwingend)

Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls
des gemeinsam mit ihm Verantwortlichen, des Vertreters des
Verantwortlichen sowie eines etwaigen Datenschutzbeauftragten

Bearbeitungszweck

Zwecke der Verarbeitung

Beschreibung der Kategorien betroffener Personen und der Kategorien
bearbeiteter Personendaten

Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten

Kategorien der Empfanger

Kategorien von Empfangern

Wenn mdoglich, die Aufbewahrungsdauer der Personendaten oder
Kriterien zur Festlegung dieser Dauer

Wenn mdoglich, die vorgesehenen Fristen fur die Loschung der
verschiedenen Datenkategorien

Wenn mdglich, eine allgemeine Beschreibung der Massnahmen zur
Gewabhrleistung der Datensicherheit

Wenn mdoglich, eine allgemeine Beschreibung der technischen und
organisatorischen Massnahmen

Falls Daten ins Ausland bekanntgegeben werden, die Angaben des
Staates sowie die Garantien

Ggf. Ubermittlungen von personenbezogenen Daten an ein Drittland,
einschl. der Angabe des betreffenden Drittlands, sowie die
Dokumentierung geeigneter Garantien

Das revidierte Schweizer Datenschutzgesetz
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Bekanntgabe von Personendaten ins Ausland (Art. 16
revDSG)

Grundsatz: Bekanntgabe von Personendaten zuléssig

Aber: Vorliegen einer «Feststellung» des Bundesrats, dass die
Gesetzgebung des betreffenden Staates einen angemessenen
Schutz gewahrleistet

Kein Angemessenheitsentscheid des Bundesrates:

Vorliegen eines volkerrechtlichen Vertrags

Datenschutzklauseln in einem Vertrag zwischen dem Verantwortlichen und
seinem Vertragspartner, die dem EDOB vorgéangig mitgeteilt wurden

Spezifische Garantien, die das zustandige Bundesorgan erarbeitet und dem
EDOB vorgéangig mitgeteilt hat

Standarddatenschutzklauseln, die der EDOB vorgangig genehmigt,
ausgestellt oder anerkannt hat

verbindliche unternehmensinterne Datenschutzvorschriften, die vorgéngig
vom EDOB oder einer anerkannten ausl. Datenschutzbehérde genehmigt
wurden

Gewisse Ausnahmen (Art. 17 revDSG): z.B. Ausdrickliche
Einwilligung der betroffenen Personen, Abschluss/zur Abwicklung
eines Vertrags, etc.

Neu: Bundesrat entscheidet Giber angemessenes
Datenschutzniveau im Ausland, nicht mehr der EDOB; strafbewehrt

Das revidierte Schweizer Datenschutzgesetz 14



Auftragsbearbeitung (Art. 9 revDSG)

Auftragsbearbeitung stitzt sich auf einen Vertrag (oder ein
Gesetz)

Vertrag als zentrales Beweismittel

Auftragsbearbeiter ist zu verpflichten, Daten nurso zu
bearbeiten wie der Verantwortliche und die Datensicherheit zu
gewahrleisten - Sorgfaltspflicht

Der Auftragsbearbeitung stehen keine gesetzlichen oder
vertraglichen Geheimhaltungspflichten entgegen

Beizug von Unter-Auftragsbearbeitern durch den
Auftragsbearbeiter nur mit vorgangiger Zustimmung des
Verantwortlichen

DSGVO: Weitergehende Mindestvorgaben an Vertragsinhalt
Neu: Regelung bzgl. Unter-Auftragsbearbeitern

Wichtig: Verletzung von Art. 9 Abs. 1 und 2 revDSG sind

strafbewehrt — Erhoht die Wichtigkeit dieser Sorgfaltspflichten
im Vergleich zum bestehenden Recht

Das revidierte Schweizer Datenschutzgesetz 15



Durchfuhren von Datenschutz-Folgenabschatzungen (Art.
22 f. revDSG)

Zweck: Vorgangige Beurteilung und ggf. bereits Reduktion von
datenschutzrechtlichen Risiken einer neuen Datenbearbeitung

Vorgangig zur Aufnahme der Bearbeitungstatigkeit

Pflicht zur Durchfiihrung einer Datenschutz-Folgenabschatzung
bei hohen Risiken fir die Personlichkeit oder die Grundrechte
der betroffenen Person

m'ml | il
" " “I - Ahnliche Bearbeitungstatigkeiten konnen in einer Datenschutz-
: \ Folgenabschatzung beurteilt werden

“"I"‘ s : \\

Nicht notwendig bei Vorliegen von vom EDOB genehmigten
Zertifizierungen (Art. 13 revDSG) oder Verhaltenskodizes (Art.
11 revDSG)

Ausgenommen auch Datenbearbeitungen durch Private, die zur
Erflllung einer gesetzlichen Pflicht des Verantwortlichen
erfolgen

DSGVO: Vergleichbare Regelung, aber héherer
Detaillierungsgrad

Neu: Pflicht zur Durchfihrung von Datenschutz-
Folgenabschéatzungen

Das revidierte Schweizer Datenschutzgesetz 16



Durchfuhren von Datenschutz-Folgenabschatzungen (Art.
22 f. revDSG)

Hohe Risiken:

bei der Verwendung neuer Technologien aus der Art, dem Umfang, den Umstanden und dem Zweck der Bearbeitung

Z.B: bei der umfangreichen Bearbeitung besonders schiitzenswerter Personendaten (CRM) oder wenn systematisch
umfangreiche 6ffentliche Bereiche Uberwacht werden (Videolberwachung).

Inhalt;

Beschreibung der geplanten Bearbeitung
Bewertung der Risiken flr die Personlichkeit oder die Grundrechte der betroffenen Person
Massnahmen zum Schutz der Persdnlichkeit und der Grundrechte

Ggf. Pflicht zur Konsultation des EDOB (Art. 23 revDSG)

DSGVO: Weiterfuhrender Katalog an hohen Risiken und weitergehende
Inhaltliche Anforderungen an Datenschutz-Folgenabschatzungen



Meldung von Verletzungen der Datensicherheit (Art. 24
revDSG)

Legaldefinition des Begriffs der Verletzung der
Datensicherheit:

«(...) eine Verletzung der Sicherheit, die dazu fihrt, dass
Personendaten unbeabsichtigt oder widerrechtlich ///////////////
verlorengehen, geldscht, vernichtet oder verandert /

werden oder Unbefugten offengelegt oder zugénglich
gemacht werden»

Pflicht zur Meldung beim EDOB, wenn die Verletzung
voraussichtlich zu einem hohen Risiko fur die Personlichkeit
oder die Grundrechte der betroffenen Person fihrt

Ggf. Information der Betroffenen Personen

«s0 rasch als moglich»: Keine explizite Zeitangabe
- Orientierung an DSGVO (72h) sinnvoll

DSGVO: Inhaltlich deckungsgleich, aber genaue Meldefrist
von 72 Stunden

Neu: Pflicht zur Meldung von Verletzungen der
Datensicherheit

Das revidierte Schweizer Datenschutzgesetz 18



Rechte der betroffenen Person

- Ausbau der Rechte der betroffenen
Person

- Zweck: Ermoglichung einer verstarkten
Kontrolle durch die betroffenen Personen

Rechte (Art. 25 ff. revDSG i.V.m. Art. 32 revDSG):

Recht auf Auskunft

Recht auf Berichtigung

Recht auf Léschung/Vernichtung

Recht auf Einschrankung der Bearbeitung
Recht auf Datenherausgabe/-Ubertragung

Recht, bestimmte Bekanntgabe von Personendaten an Dritte zu
untersagen

Recht auf Widerruf einer Einwilligung

Recht zum Eintrag eines Bestreitungsvermerks («Swiss Finish»)

Das revidierte Schweizer Datenschutzgesetz 19



Datensicherhelt (Art. 8 revDSG):

Art. 8B Datensicherhent

| Der Verantwortliche und der Aufiragsbearbeiter gewdhrleisten durch geeignete
techmische und organisatonsche Massnahmen emne dem Risiko angemessene Daten-

sicherhent.
2 Dne Massnahmen milssen es ermdghchen, Verletzungen der Datensicherheit zu
vermeiden.

5 Der Bundesrat erlissi Bestimmungen Ober die Mindestanforderungen an die Da-
tensicherheit




Strafsanktionen - Art. 61 revDSG:

Art. 6l Verletzung von Sorgfaltspflichten
Mit Busse bis zu 250 000 Franken werden private Personen auf” Antrag bestrafi, die
vorsitzlich:

a. unter Verstoss pegen Artikel 16 Absitze 1 und 2 und ohne dass die Voraus-
setzungen nach Artikel 17 erfiillt sind, Personendaten ins Ausland bekannt-
geben;

b. die Datenbearbeitung einem Aufiragshearbeiter iibergeben, ohne dass die
Voraussetzungen nach Artikel 9 Absatze | und 2 erfiillt sind;

c. die Mindestanforderungen an die Datensicherheit, die der Bundesrat nach
Armikel B Absatz 3 erlassen hat, nicht einhalten.




Sanktionen (Art. 60 ff. revDSG)

« «Tater»: In erster Linie naturliche Personen:
*  Primar «Leitungspersonen»

*  BR: «Es besteht kein Grund zur Beflirchtung, dass jede Angestellte (...), bestraft werden kbnnte. Die Mehrheit der
strafbaren Verhaltensweisen betreffen den Verantwortlichen. Handelt es sich dabei um eine juristische Person, wird
die Straftat gemass Artikel 29 StGB der Vertreterin oder dem Vertreter des Geschaftsorgans zugerechnet. Dies gilt
insbesondere betreffend die Missachtung einer Verfiigung des Beauftragten: in diesem Fall macht sich diejenige
Person strafbar, die innerhalb des Unternehmens héatte dafiir sorgen missen, dass der Verfigung des
Beauftragten Folge geleistet werde.»

* Verletzung von Informations-, Auskunfts-,Mitwirkungs- und Sorgfaltspflichten

« Verletzung der beruflichen Schweigepflicht (Art. 62 revDSG) - geheime Personendaten

* Nur vorsatzliche Pflichtverletzungen kdnnen sanktioniert werden

 Bussen bis CHF 250°000.-

- EDOB hat keine Bussenkompetenz (Privatklager)

« Verfolgungskompetenz bei kantonalen Behorden (Staatsanwaltschaft; Art. 65 revDSG)

- Zudem: Zivilrechtliche Klagen aus Personlichkeitsverletzung weiterhin mdglich (Art. 30 ff. revDSG)
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Ubergangsfristen (Art. 69 ff. revDSG)
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* Keine Ubergangsfristen

°* Neue Regeln gelten unmittelbar mit
Inkrafttreten

* Zeitnahes handeln wichtig

Das revidierte Schweizer Datenschutzgesetz
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Wie sieht der Ablauf
eines typischen
Compliance
Projektes aus?

Das revidierte Schweizer Datenschutzgesetz
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Projektablauf - Ubersicht

Bestandesauf- Priorisierung & Uberwachung,
nahme / Umsetzung der Aktualisierung,
Vorbereitungs Status-Quo Analyse Massnahmen Definieren Schulung
-arbeiten Handlungs- Monitoring &
bedarf (Gap- Review-
Assessment) Prozess
® ® ® ® ® ® |
MLt
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Fragen & Diskussion

Das revidierte Schweizer Datenschutzgesetz 26



“You don’t have to see the whole staircase.
Just take the first step.”

Martin Luther King Jr.




Lukas Bihlmann, LL.M.
Partner, ICT, Zurich

lukas.buehimann@mll-legal.com
www.mll-legal.com

Vielen Dank fur lhre Aufmerksamkeit
Wir freuen uns auf lhre Kontaktaufnahme
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